1.7. Gia mao tai khoan mang xa héi

Déi twong st dung thong tin ca nhan, hinh anh cua
cac dong chi lanh dao cac co quan chinh quyén, doan
thé...dé thiét lap tai khodn mang x& hdéi (Zalo,
Facebook...) mao danh. Sau do, déi twong dung tai
khodn mao danh dé két ban, nhan tin trao déi vay,
muwon tién clia ban bé, ngwdi than, déng nghiép, cap
dwdi... va chiém doat tién clia cac bi hai chuyén dén.

1.8. M6t s6 thi doan lira ddo khdc

- Bang cac tin, bai ban hang trén mang xa hai. .. Khi
bi hai két ndi va dat coc hodc thanh toan sb tién theo
thda thuan thi cac déi twong chan lién hé, déi sb dién
thoai... va chiém doat s6 tién da nhan dworc.

- Théng bao trang thudng tién, tai san co gia tri Ion
nhw xe may, dién thoai, ddng hd hodc tién mat... Sau
do, dbi twong yéu cau ngudi bi hai nap tién qua thé
dién thoai ho&c chuyén tién qua tai khodn ngan hang
dé lam tha tuc nhan thuwéng va chiém doat.

- GWvi tin nhan SMS gid mao ctia Ngan hang dé Iira
khach hang truy cap vao dwong link gia, sau do yéu
cau cung cap cac théng tin bao mat nhw tén, mat khau
dang nhap, ma OTP, thong tin thé... Khi cé dwoc cac
théng tin nay, d6i twong sé rut tién trong tai khodn cla
nan nhan.

- Céac dbi twong Ira ddo cbd y “chuyén nhdm” mot
khoan tién dén tai khoan ngan hang. Tiép d6, ching
yéu cau nguwdi dung tra lai sb tién kia nhuw mot khoan
vay cling v&i khodn 13i rat cao. Néu khong tra, cac déi
twong sé nhén tin de doa, gay phién ha, ghép hinh &nh
bdi nho danh dw, nhan phém, lam mét uy tin valam anh
hwéng dén cudc sbng clia bi hai va nguei than.

BIEN PHAP PHONG NGUA TOI PHAM LUA
PAO, CHIEM DOAT TAI SAN TREN KHONG GIAN
MANG

A. Luén canh giac

- Canh giac v&i cac cudc dién thoai tr s may la,
d&c biét 1a cac s6 may c6 dau sd nwédc ngoai.

- Tuyét déi khong cung cép théng tin ca nhan, ma
OTP, CMND, CCCD, gidy to tay than khéc... cho bét ky

td chirc, ca nhan nao khi chwa biét ho 1a ai va str dung
vao mucdichgi.

- Khéng truy cap vao cac dwdng link gan kém trong
ndi dung tin nhan la; khéng thuwc hién thao tac trén dién
thoai theo cac ct phap dwoc huwéng dan béi ngudila.

- Khéng chuyén tién cho ngudi la quen biét trén
mang. V&i ngudi quen nhd chuyén tién, can goi dién
thoai xac nhan néu ngwoi nhan khéng nghe may hodc
vién ly do khéng tién néi chuyén thi kién quyét khéng
chuyén khoan dé tranh trudng hop ngudi than, ban bé
bi chiém doat tai khoan mang xa hoi.

- Canh giac véi nhirng théng tin tuyén dung, kiém tién
qua mang, dau tw cac san giao dich tién &o, ngoai hoi. ..

- Khi tai khoan béng dwng nhan dwoc mét khoan
tién “chuyén nham” thi khéng dworc st dung sb tién ay
vao viéc chi tiéu ca nhan. BPéng thdi, chi lam viéc va
lién lac v&ingan hang dé giai quyét van dé.

A. Baovétaikhoanantoan

- Mat khau céc tai khoan ca nhan, tai khoan mang
xa hoi phai cé chir hoa, chir thwdng, cac ky tw dac biét
vasb.

- Khéng dung chung mat khau cho tat ca cac tai
khoan.

- Khéng dung théng tin ca nhan (ho tén, ngay sinh,
dia chi, sb dién thoai, sb chirng minh nhan dan...) dé
dat matkhau.

-Dinh ky thay di matkhau.

- Xac thue 2 budrc (lién két véi sé dién thoai hoac tai
khoan email da dwoc xac thwec 2 buéce).
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THU DOAN LUA PAO, CHIEM DOAT TAI SAN

TREN KHONG GIAN MANG

1.1. Gia danh nhan vién nha mang, ngan hang, dién lwc

- Gia danh can bé Ngan hang goi dién cho bi hai
théng bao bi hai cd ngudi chuyén tién vao tai khoan
nhung do bi 16i nén chua chuyén dwoc hoac théng bao
phan mém chuyén tién Internet banking clia khach hang
bi 16i... nén yéu cau khach hang cung cip ma sb thé va
ma OTP dé kiém tra. Cac ddi twong st dung thdng tin bi
hai cung c&p dé truy cap vao tai khodn va chiém doat tién
cua bi hai.

- Gia danh nhan vién nha mang vién théng goi dién
thoai hodc nhan tin cho nan nhan @& nghi hé tro' nang
cap, chuyén ddi sim 4G/5G mién phi. Khi nan nhan kich
hoat esim (sim dién t(r) trén dién thoai, d6i twong Ira dao
c6 thé chiém dwoc quyén kiém soat sim dién thoai, danh
cap céc thdng tin thé tin dung, 1y ma OTP.

- Gia danh nhan vién dién Iyc goi dién thong bao nop
tién dién dwdi hinh thirc chuyén khoan véi ndi dung:
“Ban dang st dung dién cao b4t thudng, ching t6i sé cat
dién trong thoi gian t6i, vui long bAm s 9 g&p nhan vién
tw van”. V&i cac thdng bao dé, khach hang rét dé b Itra,
chuyén khodn nop tién dién va bj dbi twong chiém doat.

1.2. Gid danh can bé Cong an, Vién kiém sat, Toa an

- Déi twong Itra ddo goi dién thong bao ngudi dan cé
lién quan dén vu an nghiém trong hodc xtr phat ngudi vi
pham giao théng, yéu cau bi hai chuyén tién vao tai
khoan ma cac ddi twong Iva dao dwa ra dé phuc vu cong
tac diéu tra, x(r ly... Sau d6, nguoi dan lo so, chuyén tién
vao tai khoan ma dbi twong yéu cau thi sé bi déi twong
chiém doat.

1.3. Tuyén cong tac vién kiém tién Online, tuyén nhan
vién lam viéc tai nha

*Hinhth®rcnhannguyénliéulamviéctainha

- Déi twong thwdng ding cac bai tuyén nhan
vién, congtacviéntréncachdi,nhém Facebook vei

ndi dung nhw: tuydn nhan vién xau vong tai nha,
khéng yéu cau vé trinh dd, do tudi, nguyén liéu coé
ngu i giao tan noi vai tién cong hap dan; hay gia céng
li xi, tGi dwng hat giéng, lam tranh da tainha. ..

- D& 1am nhirng céng viéc nay, ngudi lam phai dat
coc sb tién la tw vai tram nghin dén hang triéu dong
tién nguyén liéu. Tuy vay, khi hoan thanh, bi hai gui
san pham cho bén thué dich vu thi bi tra |&i sdn pham
khong dat yéu cau nén khéng nhan va chiém doat tién
ctiabj hai.

* Thi doan mua cac nhiém vu &n hoa héng

- Chung tao Facebook gid mao cac nhan hang,
trang thwong mai dién tlr nhw: Tiki, Lazada, Tokyolife,
Shopee.... Khi bi hai nhén tin héi cach thire lam cong
tac vién, cac dbi twong sé glri cac thong tin vé cong ty,
nhan vién chdm séc khach hang... yéu cau givi théng
tin c4 nhan, két ban trén cac ng dung nhan tin
Facebook, Zalo, Telegram dé tw van.

- Ban dau, dbi twong gtvi link (dwéng dan) cac san
pham c6 gia tri nhé khoang vai trdm nghin déng dé bi
hai chon va xac thyc don, chup anh don hang gtvi cho
déi twong qua Zalo, Facebook, chuyén tién vao cac tai
khoan do déi twong cung cép va dugc déi twong
chuyén lai toan bo sé tién da bd ra mua hang cung voi
hoa hdng ttr 3-20%. Sau mot sb 1an tao niém tin bang
céach trd gbc va hoa hdng nhu cam két ban dau, tiép
theo ddi twong vién ly do la “ban da dwoc cong ty nang
hang” va gri cac dudng dan san pham trén san
Lazada, Shopee... c6 gia tri l&n hon va tiép tuc yéu
cau bi hai chup lai hinh dnh san phdm déng thoi
chuyén tién. Khi da nhan dwoc, dbi twong khong
chuyén tién ma tiép tuc théng bao cho cong tac vién
phai tiép tuc thwc hién nhiém vu khac thi méi dwoc
chuyén lai tién va hoa héng. Sau dé cac dbi twong
chiém doat toan bd sd tién clia bj hai.

1.4.ChovayOnlinevé&ildisuéatthap

Lcyidungtémlyvaytién onlinethuanlgi,nhanh
chéng, khéng phaira ngan hanglam thu tuc, cac
déitwonglapracactrangtrénmangxahéi(Zalo,

Chay quang céo dé tiép can cac bi hai. Sau khi tiép can
dwoc nan nhan, cac déi twong sé gl cac dudng link, tai
cac (rng dung Itra dao dé cac bj hai cai dat trng dung vao
dién thoai va lam theo hwéng dan. Sau do, khi bi hai dang
nhap vao (ng dung vay tién thi (’ng dung sé& bao 16i, cac
ddi twong yéu cu bi hai phai chuyén tién dat coc dé mé lai
tai khoan thi maéi gidi ngan duorc, hodc cac déi twong yéu
cAu nan nhan mua bao hiém khoan vay, dong tién phi giai
ngan... Nhiéu bj hai thuc hién chuyén nhiéu 1an dé duoc
vay cho dén khi nghi ngé bi Itra khong chuyén niva thi cac
dbi twong Ilra d&o théng bao néu khdng chuyén nira thi
khong l4y lai dwoc sb tién da chuyén va chiém doat sb tién
nay cla bi hai.

1.5. D4u tw tai chinh Online (san vang, san nhij
phan...)

Cac dbi twong moi chao, 16i kéo bi hai tham gia dau tw
vao c4c san giao dich tién &o do dbi twong thiét 1ap, cam
két s& hudng loi nhuan cao khi tham gia hé théng. Cac déi
twong thuwdng quang ba, danh béng tén tudi bang cach
dang tin, bai trén mang xa hdi, t6 chirc cac budi hoi thdo,
gap mét, tw nhan la chuyén gia dau tw, ngudi truyén cam
hing, ngudi dan dwong... dé Iva dao, kéu goi dau tw vao
hé théng do chung thiét Iap. Khi huy dong dwoc lwong tién
du 1én, cac dbi twong sé can thiép vao cac giao dich, diéu
chinh th&ng thua hoac béo 16i, ngirng hoat dong (sap san)
dé chiém doat tién ctia ngudi tham gia.

1.6. Chiém doat tai khoan mang xa héi

Déi twong glri cac dudng link la vao tai khodn mang xa
h6i nhw Facebook, Zalo, ... clia cac nan nhan nh& chia sé,
like gitp. Khi bi hai nhan vao duwong link la trén thi sé bi cac
ddi twong chiém doat tai khoan mang x& héi, sau dé chiing
sé& str dung dé nhén tin trao ddi vay, mwon tién clia ban bé,
nguwdi than, ddng nghiép, cap dudi... va chiém doat tién
clia c&c bi hai chuyén dén.
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